Stabe strony sieci WiFlI

Dzis$ sieci bezprzewodowe stajg sie coraz bardziej popularniejsze. Do ich sukcesu przyczynia
sie przede wszystkim; stosunkowo niewielki koszt urzgdzen, prosta rozbudowa (brak
koniecznosci ciggniecia wielu kabli, wykonywania przewiertéw, itp.) oraz prosta
konfiguracja. Nalezy jednak pamietac, ze z korzystaniem z sieci WiFi wigzg sie niestety
zagrozenia wykradania danych lub wtamywania do sieci.

Najpopularniejszym, bo maso stosowanym rozwigzaniem w sieciach bezprzewodowych jest
standard 802.11 b,g,n dziatajacy na zasadzie rozsytania fal radiowych w czestotliwosciach 2,4
MHZ do 2,48MHz. Sie¢ taka w zaleznosci od zastosowanego standardu b,g,n moze dziata¢ z
predkoscig od 11Mb/s do ponad 100MB/s. W zwigzku z tym Ze sygnat rozsytany jest w eterze
w sposob dookdlny istnieje bardzo duze prawdopodobienstwo, ze jakas niepowotana osoba
bedzie chciata przechwyci¢ transmisje naszych danych i w ten sposéb wykras¢ poufne
informacje.

Dzi$ chciatbym przedstawi¢ dwie sytuacje potencjalnie niebezpieczne: 1 wykradanie
poufnych danych z sieci WIFi ktdra nie zostata zabezpieczona i 2 wlamanie do sieci WIFi ktéra
zostata zabezpieczona stabym kluczem szyfrujgcym WEP.

Do naszego eksperymentu potrzebujemy Router Bezprzewodowy, dzieki ktoremu stworzymy
sie¢ WiFi, laptop kliencki np. z system XP ,ktory bedzie taczyt sie z siecig pobierat jakies dane,
oraz laptop z kartg WiFi i system Linux (w naszym wypadku bedzie to dystrybucja
BackTrack4)

Wyptywanie poufnych danych z sieci niezabezpieczonych

1. Na komputerze ktérego zadaniem ma by¢ przechwytywanie danych uruchamiamy
program airmon-ng , ktéry przestawia karte WiFi w tryb tzw. ,Monitora”, dzieki
czemu bez podtgczania do konkretnej sieci jesteSmy w stanie monitorowaé ruch
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2. Poleceniem airodump-ng skanujemy dostepne kanaty sieci bezprzewodowych
otrzymujagc w rezultacie jakie
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3. Poleceniem airodump-ng -c 6 -w tomek --bssid 00:1C:FO:7E:8F:AE mon0
nakazujemy by nasza karta bezprzewodowa, ktéra pracuje w trybie monitora
przechwytywata pakiety wysytane pomiedzy klientem pracujgcym na systemie XP, a
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4. Teraz wystarczy jedynie przeanalizowa¢ plik ,tomek...” i poszuka¢ w nim wrazliwych
danych np. haset logindéw itp. Inf, ktére zostaty przestane w sieci przez innych
uzytkownikdw w sposdb niezaszyfrowany. Uwaga!ll nalezy wystrzegac sie przesytania
danych wrazliwych w sposdb
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wszystkich — nawet najbardziej przypadkowych ludzi.

Testowanie bezpieczenstwa sieci zabezpieczonej kluczem WEP

Podstawowym Srodkiem bezpieczenstwa w standardzie 802.11 jest protokdt warstwy tgcza
danych WEP (ang. Wired Equivalent Privacy), ktory - zgodnie z nazwg - zapewni¢ ma sieci
bezprzewodowej bezpieczenstwo nie gorsze niz na poziomie standardowego bezpieczenstwa
przewodowe] sieci LAN. Standardowym poziomem bezpieczenstwa w sieciach
przewodowych jest brak jakichkolwiek mechanizméw zabezpieczajgcych, wiec zadanie
postawione przed protokotem WEP nie jest specjalnie wygdérowane i pomimo ze w 2001
roku opublikowano juz sposéb jego ztamania to i tak jest on wykorzystywany w wiekszosci
sieci.

Zasada dziatania

Szyfrowanie w mechanizmie WEP odbywa sie w oparciu o szyfr strumieniowy RC4 znany tez
jako ARC4 lub ARCFOUR. Algorytm RC4 zostat opracowany przez Ronalda Rivesta w 1987
roku i pozostawat utrzymany w tajemnicy az do roku 1994, kiedy to zostat opublikowany w
Internecie na jednej z grup dyskusyjnych. Algorytm generuje strumien kluczy, ktory jest
poddawany operacji XOR z zawartoscig tekstu wejsciowego. Algorytm ten oprocz sieci
bezprzewodowych stosowany jest w wielu innych produktach, takich jak Lotus, Oracle a
takze SSL i SSH. Algorytm RC4 dla szyfrowania WEP wybrany zostat z tego powodu, ze jest
stosunkowo prosty i szybki w dziataniu i nie spowalnia dziatania sieci w taki sposdb jak inne
bardziej skomplikowane algorytmy.



Stabe strony WEP:

* brak zarzadzania i dystrybucji kluczy,

* brak wzajemnego uwierzytelniania,

e dtugosé i sposdb generowania wektora IV (co pewien czas ramki szyfrowane sg tym
samym kluczem szyfrujagcym, co umozliwia osobom niepowofanym ustalenie klucza
tajnego WEP i w konsekwencji dostep do danych — pamietamy, ze wektor IV jest
przesytany jawnie);

* wraz ze wzrostem dtugosci klucza zwieksza sie liczba danych, ktdre sg przesytane w celu
zabezpieczenia transmisji, skutkuje to zmniejszeniem wydajnosci sieci,

* obecnos¢ ,stabych kluczy” (ze wzgledu na sposdb tworzenia klucza szyfrujgcego,
pojawiajg sie klucze dla ktérych uktad bitow w pierwszych 3 bajtach powoduje
pojawienie sie podobnych uktadéw w pierwszych bajtach ciggu szyfrujacego), umozliwia
to szybsze tamanie klucza WEP (co staje sie jeszcze fatwiejsze przy wykorzystaniu
narzedzi do wstrzykiwania pakietow i generowania sztucznego ruchu, pomocnego w
szybszym zgromadzeniu pakietow).

1. By przetestowac bezpieczenstwo sieci WiF gdzie zastosowano do szyfrowania klucz
WEP nalezy wykona¢ doktadnie te same kroki ktore opisatem do pkt 4 powyzej. Gdy
nasza karta sieciowa pracujgca w trybie monitora przechwytuje dane zapisujgc je do
pliku np.: ,tomek...” nalezy w nastepnej kolejnosci uzy¢ narzedzia (aircrack-ng ), ktore
przeanalizuje zgromadzone dane — a wtasciwie porowna klucze i vektory inicjujgce
(IV) szukajac w nich stabych punktow mogacych zdradzi¢ hasto do zabezpieczonej
sieci. By cate zadanie zakonczyto sie sukcesem nalezy zgromadzi¢ dosé spora ilosé
danych. Zasada jest prosta im wiekszy jest ruch w sieci tym szybciej uda nam sie
odgadna¢ hasto ©. Powodzenia.
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